4 OCHRANA SOUKROMIi A OSOBNICH
UDAJUV KONCOVEM ZARIZENI

Na zaklad¢ predchozich zavért jsou dale zkoumany metody, jakymi data o uziva-
telich opousteji koncové zatizeni a jsou sdilena mimo faktickou kontrolu uZzivatele.
V predchozi kapitole bylo argumentovano, Ze interni data vznikajici v dispozici uziva-
tele uvnit koncového zafizeni, je mozné chranit proti cizim subjektim 1épe nez data
externi. Vedle toho externi data o aktivité uzivatele jsou vytvaiena primarné v soft-
waru tfetich stran, jakymi jsou zejména provozovatelé aplikaci a webovych stranek,
a hrozi daleko vyssi riziko jejich zneuziti. Fakticky totiz s nimi disponuji pravé sub-
jekty odlisné od uzivatele, kteti maji tendenci data vyuzivat pro vlastni tcely a sdilet
je 1s dalsimi subjekty. V ptipadé zpracovani dat provozovateli aplikace jsou data va-
zana rezimem, ktery je stranami smluvné sjednan, pfi¢emz tento se bude lisit ad hoc.

Uzivatel se m¢l se smluvnimi podminkami a dal§imi dokumenty pro uZivatele
seznamit a musel je v minulosti piijmout (pfip. je sjednat). Navic se s nimi v piipa-
dé¢ zajmu muze kdykoliv podrobnéji seznamit. Obdobné¢ i udaje o nakladani s jeho
osobnimi udaji museji byt dostupné v Politice soukromi. V tomto povinné zvetejno-
vaném dokumentu'” popisuji provozovatelé aplikaci v§echny podstatné informace
o zpracovani osobnich udajti, véetné zakonnych divoda a ucelt zpracovani osob-
nich tdajt uzivatelq.

V pfipad¢ zpracovani externich dat provozovateli webovych stranek zpravidla ne-
existuje zadny kontrakt, kde by uzivatel s provozovatelem webové stranky vymezili
vzéjemna prava a povinnosti nebo zpracovani osobnich udajii uzivatele. Absenci do-
hody mezi stranami fesi pravni iprava, ktera stanovuje podminky a moznosti ¢teni
a ukladani dat do koncového zafizeni uzivatele i obecné nakladani s daty, ktera by se
mohla k uzivateli at’ jiz pfimo ¢i nepiimo vztdhnout. Aby mohla byt pravni uprava
spravné aplikovéna, je nezbytné vymezit faktické fungovani jednotlivych metod iden-
tifikace koncovych zafizeni, prostfednictvim nichz jsou data uzivatel zpracovavana.

V praxi jsou internetové stranky standardné nacitany prostrednictvim tradi¢niho
http protokolu, ktery je ze své podstaty anonymni. Jedna se totiz o bezestavovy
protokol, ktery neumi uchovavat stav komunikace a takto postupné identifikovat
uzivatele, ktefi na stranku ptistoupi. Piistoupivsi uzivatel je v tomto protokolu bez
dalsiho vzdy nejprve neznamy. Aby mohli provozovatelé webovych stranek své
uzivatele identifikovat a dale pracovat s daty o jejich aktivité, ptichazeji provozova-
telé webovych stranek s inovativnimi metodami, jak uzivatele prostfednictvim kon-
cového zafizeni identifikovat a sbirat o nich osobni udaje. Pro pochopeni a vyfeseni

15 Privacy Laws for Apps: How to Protect User Data? [online].
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této problematiky, ktera ma obrovsky potencial ovlivnit soukromi uzivatele konco-
vého zafizeni, je nezbytné se t€émito metodami identifikace a extrakce dat z konco-
vého zafizeni dale zabyvat.

V této kapitole je proto pojednano o konkrétnich metodach a souvisejicich dato-
vych tocich, které identifikuji jednotlivce v kyberprostoru. Postupné jsou vymezeny
zpusoby, jakymi jsou data z koncovych zafizeni ziskavana a jaky je legislativni
ramec pouziti téchto identifikaénich metod, stejné jako nasledného zpracovani zis-
kanych dat.

V soucasnosti existuje a pouziva se velké mnozstvi technickych zptisobt, jak kon-
cové zafizeni na webovych strankach identifikovat. Jednou z nejstarsich a dlouhodo-

vy,

bé nejrozsifengjsich metod sledovani uzivatelll na internetu jsou tzv. http cookies.!’

4.1 Http cookies'”’

Internet je zdrojem nepieberného mnozstvi dat a informacnich zdroji, které lakaji
uzivatele predevsim pro jejich snadnou dostupnost a bezplatnost. Aktivita uziva-
telt, ktefi v kyberprostoru prostfednictvim svych koncovych zatfizeni vyhledavaji
informace, nebo piistupuji k uréitym sluzbam, ale generuje také velké mnozstvi
udaju o jejich aktivité a sledovanych zajmech, které zase motivuji poskytovatele
sluzeb tato data sbirat a optimalné je i dale vyuzivat ve svém podnikani. Timto
synergickym efektem dochazi k obrovskému nartstu objemu dat, kdy podle studie
Dell Technologies Global Data Protection Index z roku 2021 spravuji soukromé
spole¢nosti desetinasobny objem dat jen oproti roku 2016.!7

Lidé, kteti pouzivaji internetové sluzby, si ¢asto neuvédomuji, ze platidlem
v kyberprostoru jiz ddvno nejsou pouze penize, ale daleko Castéji data vcetné téch
z digitalni stopy, ktera za sebou uzivatelé zanechavaji.'” Neni proto divu, Ze spravci
webovych stranek maji snahu shromazdovat o uzivatelich jejich webu co mozna
nejvice informaci o jejich ¢innosti a pfedvolbach pomoci sledovacich zatizeni, kte-
rymi mohou byt i http cookies (dale jen ,,cookies*).!%

176 Klodwig, J. Pokro¢ilé metody identifikace koncovych zafizeni. In: Janovec, M. et al. (eds). CO-

FOLA 2020. Brno: Muni Press, 2020, s. 1096; Roesner, F., Kohno, T., Wetherall, D. Detecting and

Defending Against Third-Party Tracking on the Web [online]. USENIX. [cit. 2. 3. 2022]. Dostupné

z: https://www.usenix.org/conference/nsdil2/technical-sessions/presentation/roesner.

Tato kapitola vychazi z Klodwig, J. Aktualni otazky pravni upravy cookies. 2018, studentska odbor-

na vysokoskolska ¢innost, Masarykova univerzita, Pravnicka fakulta, s. 14-21.

178 DELL Technologies. Global Data Protection Index 2021: Key Findings [online]. delltechnologies.
com. [cit. 27. 9. 2023]. Dostupné z: www.delltechnologies.com/asset/en-us/products/data-protec
tion/industry-market/global-data-protection-index-keyfindings.pdf.

7 Donat, J., Tomisek, J. Prdvo v siti: priivodce pravem na internetu. Praha: C. H. Beck, 2018, s. 5;
srov. Zuboff, S. The Age of Surveillance Capitalism: The Fight for a Human Future at the New
Frontier of Power. New York: PublicAffairs, 2018.

180 Mo, J. Y. C. Cookies and Browser-Generated Information: The Challenge in Hong Kong Under the
Personal Data (Privacy) Ordinance. Statute Law Review. 2017, ro¢. 38, ¢. 1, s. 2.
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Cookies byly poprvé vytvoreny pred zhruba 30 lety a postupné se staly zaklad-
nim kamenem pro online marketing a cileni reklamy v kyberprostoru.'8' V soucas-
nosti jsou vyuzivany téméf kazdou webovou strankou'® a jejich hodnota spocivajici
ve sledovani a ukladani dat o chovani uzivatelti online generovala jiz v roce 2017
téméf neuvéfitelnych 35 miliard americkych dolard.!'s3

Soubory cookies lze definovat jako malé textové soubory, jez navstiveny webo-
vy server poSle prohlize¢i uzivatele k ulozeni pfimo do koncového zatizeni, napft.
notebooku nebo smartphonu. Pfi kazdém dal$im navstiveni této stranky se pak
server prohlizeCe pta, zda nema takovy soubor u sebe ulozeny. Podle odpovédi je
pak uloZena informace v textovém souboru zdrojovym serverem rozezndna a jeji
uzivatel identifikovan. Timto zpisobem je piekonavan charakteristicky rys http
protokolu, ktery nedokaze sam o sobé uZzivatele identifikovat. V praxi se to proje-
vuje naptiklad tak, Zze kdyz uzivatel dvakrat béhem hodiny navstivi jednu webovou
stranku, tak stranka pouze vi, ze doslo ke dvéma ptipojenim, ale uz nedokdze bez
dalsiho rozeznat, kdo se k ni pfipojil. Zjisti tak, kolikrat se strdnka nacetla, ale uz
sama o sob¢ nezjisti, ze to bylo z téhoz mobilniho telefonu. A pfesné tuto nedokona-
lost 1ze pomoci cookies snadno prekonat. Staci pouze uzivatele oznacit pii prvnim
prichodu souborem cookies a pti dalsim pak soubor precist a snadno skrze néj zjis-
tit, Ze zafizeni s timto oznacenim uz bylo k webové strance dfive pfipojeno.

Standardni struktura souborii cookies je proménliva. Mize se skladat z n¢koli-
ka moznych komponent. Jedinou obligatorni, tedy vzdy nutné€ v cookies ulozenou
slozkou, je jméno a hodnota. NAME=VALUE generuje piimo zdrojova stranka. Ta
si jméno i unikatni hodnotu souboru ulozi, a ptisté podle tohoto unikatniho kodu
v ji vytvofené cookie konkrétniho uzivatele rozezna. Kromé této zakladni slozky se
vsak rozlisuje jesté DATE, které oznacuje dobu, po kterou ma byt soubor v zatizeni
ulozen, DOMAIN NAME, tedy nazev domény, ktera soubor vytvoftila a ktera si
tudiz nésledné¢ mlzZe vyzadat zaslani predeslych cookies a PATH jako pomocny
atribut, ktery slouzi k ovéfeni, zda ma dany server k souboru cookies ptistup.!'s
Miuzeme se setkat také s velikosti souboru SIZE, nebo dal§imi komponenty, které
jsou nékdy rozeznavané. Ty vsak nejsou z hlediska pravni upravy dulezité.

V praxi zdrojova stranka ulozi svoji cookie piimo do prohlizece klienta pfi jeho
prvnim prichodu strankou. Do NAME se ulozi libovolny nazev cookie a do VA-
LUE zakodovana informace o libovolnych skutec¢nostech. Pro lepsi znazornéni si
1ze pod témito obecnymi skutecnostmi predstavit naptiklad udaje o osobni konfigu-
raci stranky provedené uzivatelem, jako je zvoleny jazyk stranky, volba pozadi, ale
také preference reklam, nebo idaje nutné k vicefdzovému provedeni platby. Pocet

181 Tbid., s. 2.

1827 obchodni analyzy spoleénosti consentmanager.net mapujici pomoci crawleru 100 000 nejnavsté-
vovanéjsich webovych stranek v Evropé vyplyva, ze cookies pouziva 96 % z pozorovanych webo-
vych stranek. Viz Winker. Competition Analysis of Consentmanager.

18 Tbid,, s. 2.

18 Debussere, F. The EU E-Privacy Directive: A Monstrous Attempt to Starve the Cookie Monster?.
International Journal of Law and Information Technology. 2005, ro¢. 13, €. 1,s. 77.
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udaju a jejich kodu je pak imérny velikosti textového cookies souboru. Pti dal§im
prichodu daného uzivatele strankou se stranka zepta, zda je v prohlize¢i ulozena
cookie jména, jez eviduje a nasledné kod ulozeny ve VALUE pouZije pro rozklic¢o-
vani diive ulozenych skutecnosti. Pole DOMAIN_ NAME pfitom zajist'uje, aby se
k dané cookie nemohla pfipojit jina tieti stranka.

Zjednodusené je mozné fici, Ze soubory cookies jsou to, co uzivateliim umoznu-
je opakované nezadavat prihlasovaci udaje, pokud se uzivatel k webové strance jiz
jednou v relaci piihlasil, predvypliiuje online formulafe, napomaha ochrané webo-
vych stranek ptfed DDoS utoky a usnadiuje na$ prichod oblibenymi webovymi
strankami z naSich osobnich zatizeni. Cookies v8ak stejné tak mohou slouzit i jako
nastroj personifikace reklamy, ktery diky jednomu vyhledavani bonboniéry pro pii-
telkyni mize dal$i tydny nabizet na rliznych tfetich strankach cukrovinky, anebo po
hledani zubni nédhrady pro babicku obtéZovat mésice nabidkou vyhodnych zubnich
protéz. Je proto nutné rozliSovat v ramci cookies jejich rtizné druhy.

4.2 Pravné vyznamna ¢lenéni cookies'®

Rozvoj online svéta piedznamenal i rozvoj cookies, jakozto jednoho z primarnich
zpusobi identifikace uzivatelii v kyberprostoru. Vzhledem k technické povaze sou-
bort cookies a jejich vyznamu pro pravo je tieba hodnotit vice rozliSovacich ka-
tegorii. Neustale nové technické moznosti a vynalézavost ze strany poskytovatell
cookies zavdali pfi¢inu pro vznik tfidéni cookies do nésledujicich kategorii.
Prvnim kritériem vyznamnym pro pravni klasifikaci cookies je doba jejich tr-
vani. Tim rozumime nikoliv nutné casovy usek stanoveny délkou ¢asové jednotky,
ale také skutecnost, na kterou se zanik cookies vaze. Z tohoto pohledu rozliujeme
,»Session cookies* neboli cookies pro relaci a tzv. perzistentni cookies. '
®m  Cookies pro relaci je kratkodob¢jsi forma cookies, ktera je funkéni pouze pro
danou relaci,'®” ve které byla vytvofena. Po skonceni relace, tedy po zavieni
prohlizece, se cookies pro relaci automaticky smaze. Z divodu nesvazanosti
zivotnosti u tohoto typu cookies s ¢asovou jednotkou absentuje pole DATE.
®  Perzistentni cookies maji podstatné delsi zivotnost. Jejich zanik neni jiz vazan
toliko na zavteni prohlizee, a v prohlizeéi zistavaji i pfi jeho dal$im spusténi.'ss
U tohoto typu je tak zanik vazan na ¢asovou hodnotu definovanou v poli DATE.

18:

&

Tato podkapitola vychazi z Klodwig, J. Aktualni otazky pravni upravy cookies, s. 14-21.

186 Pracovni skupina pro ochranu Gdaju ztizena podle ¢lanku 29. Stanovisko ¢. 4/2012 k vyjimce z poza-
davku na souhlas s cookies [online]. Europa.eu. 7. 6. 2012. [cit. 16. 4. 2021], s. 4. Dostupné z: https://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_cs.pdf.
Relaci rozumime trvani spojeni prohlizece s danou strankou, ktera za¢ina otevienim stranky a kon¢i
jejim zavienim. Jinymi slovy je to prichod uzivatele webovou strankou.

188 Article 29 Data Protection Working Party. Opinion 1/2008 on data protection issues related to search
engines [online]. Europa.eu. [cit. 13.2.2019], s. 19. Dostupné z: https://ec.europa.eu/justice/article
-29/documentation/opinion-recommendation/files/2008/wp148_en.pdf.
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Z vyse uvedeného lze snadno vyvodit, pro¢ je nutné provést tuto distinkci. Za-
timco cookies pro relaci jsou spise praktickym nastrojem pro jednorazové pouziti
stranky, perzistentni cookies jsou pro sviij dlouhodoby charakter daleko vhodné;si
k monitorovani uzivatelskych preferenci. To dokazuje i analyza WP29, jez v roce
2015 naméfila, ze z celkového poctu 16 555 zaznamenanych cookies bylo pou-
hych 2 302 cookies pro relaci. Zajimavosti je, ze CR se z osmicky statil, v nichz
prizkum probihal, umistila na prvnim misté s po¢tem perzistentnich cookies, kdy
oproti 124 cookies pro relaci bylo naméieno 1 144 cookies perzistentniho charak-
teru.'®

Dalsim dulezitym kritériem z hlediska prava je ptivod cookies. Zde rozliujeme:
®m Cookies prvnich stran pochézeji pfimo od provozovatele internetové stranky,

kterou uzivatel navstivil. Adresa URL navstivené stranky je tedy shodné s polem

DOMAIN NAME.

. Cookie tietich stran je oproti tomu nastavena internetovou strankou s domé-
nou, ktera se 1i$i od domény internetové stranky, kterou uzivatel navstivil. Adre-
sa zobrazena v poli prohlizece pro adresu se lisi od adresy, jez cookie spravuje.'”
V praxi se jedna zejména o cookies vytvorené ostatnimi weby, které na navsti-
vené strance publikuji néjaky obsah, jakym je typicky obrazek, video nebo na-
priklad reklamni pole.

Termin cookies tietich stran pfitom mutize pii hlub§im poznani pisobit potize,
a to zejména vzhledem k definici v GDPR, kde je tieti osoba definovana jako:

,»fyzickéd nebo pravnicka osoba, orgén vetejné moci, agentura nebo jiny sub-
jekt, ktery neni subjektem udajti, spravcem, zpracovatelem ani osobou pfimo
podléhajici spravci nebo zpracovateli, jez je opravnéna ke zpracovani osob-
nich udaju“.

Je tfeba podotknout, ze tieti stranu definujeme v kontextu cookies pouze podle
struktury URL tak, jak je zobrazena v adresovém tadku prohlizece.'!

Rozliseni cookies prvnich a tietich stran je dilezité zejména pfi posuzovani ne-
zbytnosti cookies pro sluzbu poskytovanou uzivateli neboli zda se zakazanim po-
uzivani cookies neohrozi samotny chod poskytované sluzby. Cookies tfetich stran
se Casto pouzivaji pro remarketing'® a podobné reklamni ucely, a tedy obvykle
nejsou nezbytné nutné pro uzivatele, jenz stranku navstivi.

Uvedené skutecnosti tésné souviseji s potfebou Clenit cookies také podle ucelu,
ke kterému slouZzi. Pro toto déleni vytvotila Mezinarodni obchodni komora v Patizi

18

o

Article 29 Data Protection Working Party. Cookie sweep combined analysis — report. [online]. Eu-
ropa.eu. [cit. 13. 2. 2019], s. 7. Dostupné z: https://ec.europa.eu/newsroom/article29/redirection/do
cument/56123.

Pracovni skupina pro ochranu tidaju ziizena podle ¢lanku 29. Stanovisko ¢. 4/2012 k vyjimce z po-
zadavku na souhlas s cookies.

Ibid., s. 5.

Remarketing je metoda cileni internetové reklamy, ktera spo¢iva v zacileni na uzivatele, ktefi nékdy
v minulosti jiz navstivili web poskytovatele pomoci soubort cookies.
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(dale jen ,,Komora*) praktické ¢lenéni do Ctyf kategorii vhodné pro dalsi pravni

klasifikaci.!*?

1. Nezbytné nutné cookies jsou specifickou kategorii a jsou nutné pro spravné
fungovani nékterych funkci webovych stranek. Na jejich ulozeni zavisi sprav-
né fungovani napiiklad rozhrani nakupniho koSiku na e-shopu ¢i platby pies
internet. Plijde zejména o sluzby, o néz si uzivatel sam zazadal, pficemz pojem
»hezbytné nutné* je podle Komory nutné vykladat restriktivné.

2. Vykonnostni cookies jsou cookies, jez slouzi ke zlepSovani vykonu danych
stranek, pfiemz se jejich pouzitim téméf nenarusi soukromi uzivatele, nebot’
sbirané informace jsou pfevazné anonymni. Tento typ cookies nespadé pod ka-
tegorii osobnich idaju (jak je podrobné&ji popsano nize) a je nejcasteji vyuzivan
k méfeni navstévnosti stranek, informovani partnerskych subjektti o tom, ze uzi-
vatel piesel na dané stranky ze stranek partnera, nebo zda takovy ptechod vedl
k nakupu inzerované sluzby ¢i produktu.

3. Funkéni cookies slouzi k modifikaci uzivatelského rozhrani webové stranky.
V cookies jsou v tomto piipad€ ulozeny informace o ptizpisobeni stranky potie-
bam uZivatele jako je velikost textu, pisma, nebo jiné variabilni prvky. Casté je
také ukladani informaci, o jiz prohlédnutych produktech ¢i zhlédnutych videich,
aby v dalSich prichodech uzivatele nedoslo k opakovani téze nabidky. Byt
funk¢ni cookies mohou obsahovat napt. informaci o geografické poloze uziva-
tele a zobrazovat mu denné relevantni predpovédi pocasi, pro fadu uzivatelti uz
se muze jednat o piili§ osobni informace, a tedy se zde mohou rozchéazet nazory
na ptimétfenost zpracovani udajii na ose komfortu a ochrany soukromi uzivatele.

4. Reklamni cookies jsou zamérné uvadéné az ctvrté, a toto misto jim nalezi také
z pohledu testu proporcionality mezi jejich potiebnosti a mirou naruseni soukro-
mi jejich subjektu. Jak totiZ jejich ndzev napovida, pouzivaji se k cileni reklamy.
Jejich obsahem je, kromé poctu zobrazeni stranek, zejména pocet zobrazeni re-
klamy a jeji ispés$nost z hlediska prokliku.'™* Jsou to pravé reklamni cookies, na
kterych doposud stoji drtiva ¢ast online reklamniho primyslu.'®

Sama Komora ovSem pfiznava, ze vyse uvedené déleni neni vzdy jednoznacné.
Casto se muze stat, ze jeden z typu splyva s jinym.!*® Ve skuteCnosti je naprosto

193 International Chamber of Commerce. ICC UK Cookie guide [online]. cookielaw.org. 2012. [cit.

17. 2. 2020]. Dostupné z: https://www.cookielaw.org/wp-content/uploads/2019/12/icc_uk_cookies

guide revnov.pdf. Pfipadné Ize pouzit také v praxi oblibené a zjednodusené ¢lenéni rozlisujici pou-

ze nezbytné nutné cookies, reklamni cookies, a pak stiedovou kategorii analytickych cookies.

Jako proklik se oznacuje takové kliknuti na reklamu, které uzivatele dovede az na cilovou stranku.

Muze se totiz stat, ze byt’ uzivatel na odkaz klikne, nedostane se na cilovou stranku z riznych divo-

du. Proklik se nejcastéji pouziva pii pouzivani internetové reklamy.

195 Krémak, P. Cookies umiraji, reklamni branZe si ale najde ndhradu [online]. root.cz. 13. 2. 2014. [cit.
11. 2. 2018]. Dostupné z: https://www.root.cz/clanky/cookies-umiraji-reklamni-branze-si-ale-najde
-nahradu/.

1% Toto neplati pouze pro nezbytné nutné cookies, které jsou pfimo definovany v ¢lanku 5 odst. 3
smérnice o soukromi a elektronickych komunikacich a do ¢eského pravniho fadu promitnuty v § 89
odst. 3 zak. o elektronickych komunikacich.
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bézna ,,symbidza“ napiiklad funkénich a reklamnich cookies. Pokud dojde k podfa-
zeni pod vice kategorii, mélo by se se souborem pracovat tak, jako by byl zaroven
vSemi z vySe podiazenych.'”’ Bez ohledu na jednotliva déleni lze z hlediska vyvoje
identifika¢nich metod vSechna vySe zminéna déleni cookies pojednavajici o zaklad-
nich http cookies souhrnné oznacit jako ,,identifika¢ni metody prvni generace®.

4.3 Ochrana osobnich tdaja v kontextu
koncovych zarizeni

Vyse bylo v kapitole ¢. 3 pojednano o datech, informacich a osobnich udajich, kte-
ré se v koncovych zafizeni vytvateji at jiz jejich vloZzenim samotnym uZivatelem,
béhem jeho ¢innosti na koncovém zatizeni, nebo ve spolupréci s tfetimi stranami
prostiednictvim aplikaci nebo webovych stranek. Vzhledem k oblibenosti surfovani
na internetu jsou to vSak zejména provozovatelé webovych stranek, ktefi vytvareji
diky identifika¢nim metoddm prvni generace (pfedstavenych v piedchozi kapitole
¢. 4.1) rozsahla behavioralni data, kterd zlstavaji v jejich dispozici. V tomto kon-
textu je potireba rozlisit ochranu osobnich udaji a ochranu soukromi uZivatele
v koncovém zarizeni, jelikoz obé tyto oblasti jsou regulovany svébytnou pravni
upravou.

Ochrana soukromi muze byt ohrozena zejména svévolnymi pftistupy do konco-
vého zatizeni stran provozovatell aplikaci a webovych stranek, ktefi se ve vétsi ¢i
mensi mife mohou dostavat do koncového zatizeni a pristupovat k nékterym datim
ulozenym v koncovém zatizeni, ¢ist je anebo do n¢j také ukladat data vlastni. Vedle
toho ochrana osobnich tdaji fesi nakladani s témi daty, ktera jsou at’ jiz ptimo ¢i ne-
piimo ptifaditelné ke konkrétni fyzické osobé, pricemz se miize jednat o zpracovani
téch dat, ktera jsou z koncového zatizeni ¢tena nebo do koncového zatizeni ukla-
dana. Ochrana osobnich udajl a ochrana soukromi jsou tedy jako dvojcata, ktera je
nutno vzit v ivahu vzdy ob¢€. To znamena ze pokazdé, kdyz se fesi ochrana osobnich
udaju v koncovych zatizenich, mélo by se myslet i na ochranu soukromi a naopak.

Ochranu osobnich idaji nékteti autofi v minulosti oznacovali jako soucast pra-
va na ochranu soukromi,'*® a jini je povaZuji za dvé samostatna rovnocenna prava.'”
Souhlasit 1ze dle mého nazoru s obéma témito nazory, jelikoz se vztah téchto dvou
pravnich odvétvi vyvijel. Ochrana osobnich udaji se totiz v minulosti vyvinula
z ochrany soukromi.?®

7 International Chamber of Commerce. ICC UK Cookie guide, 2012, s. 8-10.

% Molek, P. Zakladni prava. Svazek prvni — Diistojnost. Praha: Wolters Kluwer, 2017, s. 368.

% Pol¢ak, R., Svantesson, D. J. B. Information Sovereignty. UK: Edward Elgar Publishing, 2017,
s. 111.

Ob¢ prava na ochranu soukromi a na ochranu osobnich udaji totiz vychazeji ze stejného zakladu
a lze je uchopit v ramci $ir§iho konceptu prava na informacni sebeurceni, o kterém bylo podrobné
pojednano v kapitole 2.3.
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Pravo na informacni sebeurceni a nositelna elektronika

V souvislosti s vySe popsanym raketovym rustem dat, a tedy i osobnich udajii
v kyberprostoru, se zvySovala i potieba s témito osobnimi udaji, které jiz byly v ky-
berprostoru ptritomné, dale nakladat. Nestacilo jiz pouze stanovit, ktera data o své
osob¢ zvefejnit a ktera nikoliv, ale objevila se cela fada otazek, jak nakladat s osob-
nimi udaji jiz jednou v kyberprostoru zvetejnénymi, ktera stale rostla na dilezitosti.
Objevovaly se 1 otazky nové, jako jaky je viibec obsah ochrany osobnich udaju, jest-
li viibec existuje pravo na vymaz, nebo co vSechno je osobnim tidajem. Tyto vSech-
ny otazky tlacené poptavkou praxe zapticinily, Ze z ochrany osobnich idaji se stala
nejprve jedna z nejrychleji se rozvijejicich oblasti ochrany soukromi, ! a posléze
1 nejrychleji se rozvijejici samostatné pravo, které se z ochrany soukromi vyclenilo
a etablovalo vlastni vefejnopravni povahu, odlisnou od ptivodni soukromopravni
povahy ochrany soukromi.

Praveé kvuli své relativné nedlouhé existenci neni ochrana osobnich udaju za-
kotvena ve starSich lidskopravnich dokumentech (na rozdil od ochrany soukromi,
viz podkapitolu 2.2) jako je Mezinarodni pakt o obcanskych a politickych pravech,
nebo EULP. Pivodné nebyla ochrana osobnich udajii obsazena ani v pivodnim né-
vrhu Listiny zékladnich prav a svobod Evropské unie*” vypracovaném na prelomu
tisicileti.

O jak moderni pravo se jedna dokazuje fakt, Ze se ochrana osobnich udaji do
Listiny zakladnich prav Evropské unie’” dostala az béhem procesu jejiho piijima-
ni, a to ,,diky narGstajicimu povédomi potieby specialn¢ ochranit n€ktera zdkladni
prava, ktera jsou potencialné ohrozena stale nartstajici technologickou revoluci.«?*
Az judikatura ESLP zacala ochranu osobnich udajt jako specificky aspekt ochrany
soukromi postupné rozeznavat a nasledné podfazovat pod ¢lanek 8 EULP.2 Napro-
ti tomu v ¢eské legislativé mame ochranu osobnich udajti zakotvenou jiz v ustavnim
poradku, a sice ¢lankem 10 odst. 3 LZPS, ktery stanovi, ze: ,,Kazdy ma pravo na
ochranu pted neopravnénym shromazd’ovanim, zvefejiiovanim nebo jinym zneuzi-
vanim udaji o své 0sob&.“? To pak v Ceské legislativé specifikoval od roku 1992
samostatny zakon ¢. 256/1992 Sb., o ochrané osobnich tdaji v informacnich systé-
mech, a nasledné pak i zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné
nékterych zakond. I druhy zminény zakon je vSak v soucasnosti jiz derogovan no-
ve&j$imi predpisy, a sice evropskym nafizenim GDPR a implementa¢nim zdkonem —
zz0U.

GDPR spole¢né se smérnici Evropského parlamentu a Rady (EU) 2016/680
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
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Molek, P. Zdkladni prava. Svazek prvni — Diistojnost., s. 368.

22 T jstina zakladnich prav Evropské unie (Ut. Vést. C 202, 7. Gervna 2016).
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