ZAKON
&. 181/2014 Sb.

ze dne 23. ¢ervence 2014

O KYBERNETICKE BEZPECNOSTI
A O ZMENE SOUVISEJICICH ZAKONU
(ZAKON O KYBERNETICKE
BEZPECNOSTI)

Parlament se usnesl na tomto zakon& Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST

HLAVA I
Zakladni ustanoveni

§1

Pifedmét upravy

(1) Tento zakon upravuje prava a povinnosti osob a piisobnost a pravomoci or-
gant vefejné moci v oblasti kybernetické bezpecnosti.

(2) Tento zakon se nevztahuje na informacni nebo komunikac¢ni systémy, které
nakladaji s utajovanymi informacemi.

Z divodové zpravy:

Vécna pusobnost zakona je vymezena obecné pro oblast kybernetické bezpecnosti s vyjimkou in-
formacnich a komunikacnich systéemi nakladajicich s utajovanymi informacemi. Pojmu kybernetické
bezpecnosti je uzito k odliseni od pojmu informacni bezpecnosti resp. pocitacové bezpecnosti a ke
zdurazneni specifického zaméreni zakona na ochranu funkcnosti sitového prostredi umoznujiciho vznik,
zpracovani, uchovavani a komunikaci informaci, které je tvoreno informacnimi systémy a sluzbami
a sitemi elektronickych komunikaci.

Specifické omezeni piisobnosti zakona vztahujici se k informacnim a komunikacnim systémiim nakla-
dajicim s utajovanymi informacemi je diisledkem toho, Ze uprava povinnych bezpecnostnich parametrii
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§ 1 Kyberneticka bezpecnost

téchto systémii véetné navazujicich pravnich povinnosti, kompetenci organii verejné moci, kontroly,
sankci apod., je komplexné provedena zdkonem ¢. 412/2005 Sb., o ochrané utajovanych informact
a 0 bezpecnostni zpusobilosti, ve znéni pozdéjsich predpisii. Do této pravni upravy neni v soucasné dobé
ditvod zasahovat, nebot tyto systémy podléhaji certifikaci, tj. vyssi formé regulace.

K odst. 1

1. V iivodnim ustanoveni je vymezena vécna piisobnost zakona ¢. 181/2014, o kyber-
netické bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpecnosti),
dale jen ,,zak. o kyber. bezpecnosti®, a to jak pozitivné, tak negativng. Pozitivni vymezeni
pisobnosti zdkona je obsazeno v odstavci 1. Zakon o kybernetické bezpecnosti upravuje
prava a povinnosti osob, jakoZ i pravomoc a piisobnost organtl vefejné moci, a to v oblasti
kybernetické bezpecnosti.

2. Organy verejné moci obecné predstavuji organy moci zakonodarné, vykonné
a soudni, jakoz i organy samospravy. Subjekt vystupuje jako organ vetejné moci, pokud
rozhoduje o pravech a povinnostech jinych osob a tato rozhodnuti jsou statni moci vynuti-
vetejné moci, ktery vykonava statni spravu v oblasti kybernetické bezpecnosti, je Narodni
bezpecnostni ufad. Vyznamné ukoly jsou svéieny i narodnimu CERT, se kterym Narodni
bezpecnostni Ufad uzavird vefejnopravni smlouvu, a vladnimu CERT, ktery je soucasti
Narodniho bezpecnostniho uiadu.

3. Kybernetickou bezpec¢nosti rozumime souhrn prostiedkl smétujicich k zajisténi
ochrany kybernetického prostoru.? Tyto prostfedky mohou byt rizného charakteru — prav-
ni, organizacni, vzdélavaci, technické apod. Pro ucely zdkona o kybernetické bezpecnosti
je vsak nutno termin ,,kybernetickd bezpecnost™ chapat ptedev§im ve smyslu pravnich
prostiedkll zajist'ujicich ochranu kybernetického prostoru, které jsou obsazeny v tomto
zékon¢. Hlavnim smyslem zékona o kybernetické bezpecnosti je ochrana funkénosti ky-
bernetického prostoru. Kybernetickym prostorem oznacujeme digitalni prostiedi, které
slouzi ke zpracovani a vymén¢ informaci a tvoti jej informac¢nimi systémy a sluzby a sité
elektronickych komunikaci.* Ty umoziuji vznik, zpracovani, uchovavani a komunikaci
informaci.

K odst. 2

4. Negativni vymezeni vécné plsobnosti zakona o kybernetické bezpecnosti je obsaze-
no v odstavci 2. Z piisobnosti zdkona jsou vyiaty informacni nebo komunikacni systémy,
které¢ nakladaji s utajovanymi informacemi. Divodem pro toto vynéti je, Ze tyto systémy
jsou regulovany zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec-
nostni zpasobilosti (dale jen ,,zak. o ochrané utaj. informaci*).

I KLIMA, K. Stdtovéda. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2006, s. 177.

2 Srov. JIRASEK, P, NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber
security glossary [online]. 2., aktualiz. vyd. Praha: Policejni akademie CR a Ceska pobotka AFCEA,
2013, s. 57 [cit. 2014-12-30]. Dostupné z: https://www.govcert.cz/cs/informacni-servis/akce-a-uda-
losti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/.

3 Tamtéz, s. 59.
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Zéakladni ustanoveni § 2

5. Jako utajovana je souladu s § 2 zak. o ochran¢ utaj. informaci oznacovana informace
zaznamenana v jakékoliv podob¢ a na libovolném nosi€i, jejiz vyzrazeni nebo zneuziti
je zpiisobilé zapFi¢init tjmu zdjmu Ceské republiky. Mezi zajmy Ceské republiky patii
predevsim zachovani jejich zakladnich atributi coby svrchovaného, jednotného a demo-
kratického pravniho statu [srov. &l. 1 odst. 1 Gstavniho zékona ¢. 1/1993 Sb., Ustava
Ceské republiky (dle jen ,,Ustava®)], jakoZ i zajisténi vnitini a vn&jsi bezpeénosti statu.
Chranéna je i1 ekonomika statu a Zivot a zdravi fyzickych osob. Dle zdvaznosti (jmy,
kterou by mohlo vyzrazeni ¢i zneuziti informace zptisobit chranénému zajmu, jsou utajo-
vané informace klasifikovany stupni utajeni. Stupné utajeni jsou v § 4 zak. o ochrané utaj.
informaci rozliSovany Ctyii — piisné tajné, tajné, diivérné a vyhrazené. Informacni systém,
ktery naklada s utajovanymi informacemi, podléha certifikaci Narodnim bezpec¢nostnim
uradem. Komunikacni systém, ktery zajist'uje prenos téchto informaci mezi koncovymi
uzivateli, 1ze provozovat pouze na zaklad¢ projektu bezpecnosti komunikacniho systému
schvaleného Narodnim bezpecnostnim tfadem.

Souvisejici ustanoveni:
§ 3 — povinné subjekty, § 22 — statni sprava, § 33 — spolecnd ustanoveni

Souvisejici piredpisy:
§ 2, § 4 zak. o ochrang utaj. informaci

Vymezeni pojmi

§2

(Definice pojmi)

V tomto zédkoné se rozumi

a) kybernetickym prostorem digitilni prostfedi umoZiujici vznik, zpracovani
a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi elek-
tronickych komunikaci?,

b) kritickou informacni infrastrukturou prvek nebo systém prvkiu kritické infra-
struktury v odvétvi komunikaé¢ni a informaéni systémy? v oblasti kybernetické
bezpecnosti,

c) bezpecnosti informaci zajiSténi dlvérnosti, integrity a dostupnosti infor-
maci,

d) vyznamnym informac¢nim systémem informacni systém spravovany organem
vefejné moci, ktery neni kritickou informacni infrastrukturou a u kterého na-
ruseni bezpec¢nosti informaci miiZe omezit nebo vyrazné ohrozit vykon pisob-
nosti organu vefejné moci,

e) spravcem informacniho systému organ nebo osoba, které urcuji ucel zpracova-
ni informaci a podminky provozovani informacniho systému,

f) spravcem komunikacniho systému organ nebo osoba, které urcuji ucel komuni-
kacniho systému a podminky jeho provozovani a

63



§ 2 Kyberneticka bezpecnost

g) vyznamnou siti sit’ elektronickych komunikaci” zaji§t'ujici pfimé zahrani¢ni
propojeni do vei‘'ejnych komunikacnich siti nebo zajist’ujici pfimé pFipojeni ke
kritické informacni infrastruktufe.

1 Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakoni
(zakon o elektronickych komunikacich), ve znéni pozdéjsich piedpisi.

2 §2 zakona ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakoni (krizovy ziakon), ve znéni
pozdéjsich predpisi.
Narizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

Z divodové zpravy:

Pojem kybernetického prostoru je definovan jako informacni prostiedi k realizaci informacnich
transakci, které je vytvoreno technologiemi, jejichz definice a podminky uZivani upravuji zvlastni zako-
ny, tj. informacnimi systémy, sluzbami a sitémi elektronickych komunikaci. Jedna se pritom i o takové
informacni systémy, sluzby a sité elektronickych komunikaci, které nejsou pripojeny k verejné siti, tj.
k internetu.

Definice pojmu ,, kritickd informacni infrastruktura “ vychdzi z pravnich predpisii upravujicich ob-
last krizového Fizeni. Vychazi se pritom z predpokladu, Ze kriticka informacni infrastruktura bude sou-
casti kritické infrastruktury, ktera je vymezena zakonem ¢. 240/2000 Sb., o krizovém vizeni a o zméné
nékterych zdakonii (krizovy zdkon) ve znéni pozdéjSich predpisii (,,ddle jen krizovy zdkon “)*. Aby mohl
byt urcity informacni systém nebo sluzba a sit elektronickych komunikact zarazena do kritické infor-
macni infrastruktury, bude muset splnit definicni kritéria kritické infrastruktury, jakoz i prvku kritické
infrastruktury®, vymezené krizovym zdakonem a ddle pak i prifezovd® a odvétvova kritéria stanovend
narizenim vilady ¢. 432/2010 Sb., o kritériich pro urcent prvku kritické infrastruktury. V odvétvovych
kritériich pro urcent prvku kritické infrastruktury se predpoklada doplnéni bodu VI. ,, Komunikacni
a informacni systémy “ o oblast kybernetické bezpecnosti, v niz budou stanovena odvétvova kritéria pro
uréeni daného informacniho systému, sluzby nebo sité elektronickych komunikaci kritickou informacni
infrastrukturou. Témito kritérii bude predevsim skutecnost, Ze dany informacni systém, sluzba nebo sit
elektronickych komunikaci bude zajistovat provoz jiz urceného prvku kritické infrastruktury a bude
pro tento prvek nenahraditelny, anebo Ze dany informacni systém, sluzba nebo sit elektronickych
komunikaci bude zajistovat jinou vyznamnou ¢innost nebo sluzbu sam o sobé, aniz by byl spojen s jiz
urcenym prvkem. Pokud jednotlivé informacni systémy, sluzby a sité elektronickych komunikaci spini
vSechny shora uvedené podminky, budou uréeny prvkem kritické infrastruktury standardnim postupem
podle krizového zdkona. Pokud bude provozovatelem daného prvku organizacni slozka statu, bude
prvek urcen usnesenim vlddy, v ostatnich pripadech pak opatienim obecné povahy vydanym NBU

4 Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvki kritické infra-
struktury naruseni, jehoz funkce by mélo zavazny dopad na bezpec¢nost statu, zabezpeceni zékladnich
zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu.
> Prvkem kritické infrastruktury se rozumi stavba, zatizeni, prostiedek nebo vefejna infrastruktura
urcena podle prufezovych a odvétvich kritérii, ktera jsou stanovena nafizenim vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury.
¢ Prifezovym kritériem pro ureni prvku kritické infrastruktury je hledisko
a) obé&ti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s naslednou hospitalizaci po
dobu delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5 % hrubého domaciho
produktu, nebo

¢) dopadu na vefejnost s mezni hodnotou rozsdhlého omezeni poskytovani nezbytnych sluzeb nebo jiné¢ho
zavazného zasahu do kazdodenniho zivota postihujiciho vice nez 125 000 osob.
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Zéakladni ustanoveni § 2

a timto postupem se tyto systémy, sluzby nebo sité stanou kritickou informacni infrastrukturou podle
zakona o kybernetické bezpecnosti.

Pojem bezpecnosti informaci vychazi ve své definici z vyznamu tohoto pojmu v odvétvi infor-
macnich ved a tyka se divérnosti (1. diskrece), jednoty (1j. integrity) a dostupnosti informace.
Pojem se netyka obsahu informace, ale pouze funkcnosti prostiedi, v némz je informace tvorena,
zpracovavana, uchovavana a komunikovana. To odpovida principu technologické neutrality, na
némz zakon spociva a ma za nasledek diisledné vyclenéni kritéria obsahu informact z vécné pii-
sobnosti zakona.

Pojem vyznamného informacniho systému odkazuje k systémiim, jejichz sprdavcem je orgdn verejné
moci a které maji zasadni vyznam pro fungovani verejné spravy. V tomto pripadé neni pouzito rozdéleni
na informacni a komunikacni systém, nebot z definice plyne, Ze do pojmu informacniho systému spada
vzdy i jeho vnitini komunikacni slozka. Vyznamnym informacnim systémem podle zdakonné definice
miize byt i systém, ktery neodpovida definici obsazené v § 3 zdakona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy a o zméné nékterych dalSich zakonii, ve znéni pozdéjsich predpisi, jehoz
spravcem je organ verejné moci a jehoz dilezitost odiivodnila jeho zarazeni mezi vyznamné informacni
systémy.

Pojem spravce informacniho, respektive komunikacniho systému je definovan obdobné jako v za-
koné ¢. 365/2000 Sb., pricemz definice je zaloZena na faktickém stanoveni ucelu prislusného systému
a podminek jeho provozovani. Pro ucely tohoto zakona je tieba vymezit pojem spravce, nebot ten bude
predevsim organem a osobou, na niz bude dopadat pravni regulace. Pokud by tento pojem vymezen
nebyl, mohly by vznikat interpretacni obtize s tim, kdo ponese odpovédnost za neplnéni povinnosti sta-
novenych timto zakonem. Orgdnem a osobu by tak podle navrhované definice mél byt ten, kdo urcuje
ucel daného systému, respektive podminky jeho provozovani (typicky jeho viastnik), nikoliv ten, kdo se
smluvné zavazal k provozu daného systému.

Pojem vyznamné sité je definovan tak, aby zahrnoval paterni sité, jejichz prostiednictvim je kyberne-
ticky prostor na vizemi Ceské republiky propojen do zahranici. Vzhledem k dilezitosti kritické informacni
infrastruktury je jako vyznamnd sit oznacena touto legalni definici téz sit, kterd sama o sobé neni prvkem
kritické informacni infrastruktury, ale kterd zajistuje pripojeni kritické informacni infrastruktury ke
kybernetickému prostoru. Relativné mensi bezpecnostni expozice vyznamné sité v porovnani s kritickou
informacni infrastrukturou se projevuje v dalsich ustanovenich zakona omezenym katalogem povinnosti
ukladanych zakonem jejich spravciim.

K pism. a)

1. Ustanoveni § 2 je vénovano vymezeni pojmtl, se kterymi je v zakoné dale pracovano.
Kybernetickym prostorem dle zdkonné definice oznacujeme digitalni prostredi, které slouzi
ke zpracovani a vymen€ informact, a tvoti jej informacni systémy a sluzby a sité elektro-
nickych komunikaci.” Kyberneticky prostor pfedstavuje virtualni prostredi uméle vytvoiené
¢lovékem, ve kterém dochazi ke zpracovani a uchovani informaci a také predevsim k jejich
vymeéneé a sdilent.

2. Vzhledem ke stale vétsi zavislosti moderni spole¢nosti na informacnich technologi-
ich je v kybernetickém prostoru manipulovano i s divérmymi informacemi. Riziko jejich

7 Srov. JIRASEK, P, NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber
security glossary [online]. 2., aktualiz. vyd. Praha: Policejni akademie CR a Ceska pobotka AFCEA,
2013, s. 59 [cit. 2014-12-30]. Dostupné z: https://www.govcert.cz/cs/informacni-servis/akce-a-uda-
losti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/.
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§ 2 Kyberneticka bezpecnost

zneuziti je znacné. Kyberneticky prostor vnima Severoatlanticka aliance jako tzv. patou
zonu valky (vedle zemé, vody, vzdu$ného prostoru a vesmiru).?

3. Pojmy ,,sit’ elektronickych komunikaci“ a ,,sluzba elektronickych komunikaci“ jsou
definovany v zakoné ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nekte-
rych souvisejicich zakont (zakon o elektronickych komunikacich), dale jen ,,zak. o elek-
tronickych komunikacich®.

4. Sit’ elektronickych komunikaci je dle § 2 pism. h) zak. o elektronickych komunika-
cich systém prenosu informaci, ktery umoziuje ptenos signali po vedeni, a to radiovymi,
optickymi nebo jinymi elektromagnetickymi prostiedky. Sit’ elektronickych komunikaci
zahrnuje druZicové sité, pevné sité s komutaci okruhti nebo paketil, mobilni zemské sité,
sité pro rozvod elektrické energie, sit¢ pro rozhlasové a televizni vysilani a sité kabelové
televize.

5. Sluzbou elektronickych komunikaci je definovana v § 2 pism. n) zék. o elektronic-
kych komunikacich jako sluzba poskytovana obvykle za tplatu, ktera spociva zcela nebo
ptevazné v pienosu signald po sitich elektronickych komunikaci. Sluzby elektronickych
komunikaci zahrnuji telekomunikac¢ni a pfenosové sluzby v sitich pouzivanych pro roz-
hlasové a televizni vysilani a v sitich kabelové televize. Naopak sem nespadaji sluzby,
které nabizeji obsah prostfednictvim siti a sluzeb elektronickych komunikaci nebo vyko-
navaji redakcni dohled nad obsahem ptenasenym sitémi.

K pism. b)

6. Pojem kritické informacni struktury koresponduje s platnou pravni upravou v zéko-
né ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon), déle
jen , krizovy zdkon®, a dal§ich souvisejicich pfedpisech.

7. Kritickou informacni infrastrukturou obecné rozumime dle § 2 pism. g) krizového
zakona prvek nebo systém prvki kritické infrastruktury. Pokud by byla narusena funkce
tohoto prvku nebo systému prvkil, mélo by to zasadni dopad na zdravi osob nebo zabez-
pecent jejich zakladnich Zivotnich potieb, ¢i na ekonomiku nebo bezpecnost statu.

8. Bezpecnost statu je tieba chapat v kontextu ustavniho zékona ¢. 110/1998 Sb.,
o bezpeénosti Ceské republiky (dale také ,ist. zak. o bezpeénosti CR*), jakoz i aktualni
Bezpeénostni strategie Ceské republiky. Bezpeénost statu lze chapat jako stav, za kterého
jsou hrozby a rizika jsou eliminovany na minimum, tudiz systému objektivné nehrozi za-
vaznéj$i ujma. Jedna se o idedlni stav, ke kterému se stat snazi smetovat prostfednictvim
realizace bezpecnostni politiky.

9. Aby mohl byt n¢jaky prostiedek ¢i zafizeni oznacen jako prvek kritické infrastruk-
tury, musi spliiovat tzv. prifezova a odvétvova kritéria, kterd stanovi natfizeni vlady
¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury (dale jen ,,nafizeni
¢.432/2010 Sb.*). Prifezova kritéria, ktera jsou spole¢na pro prvky kritické infrastruktu-
ry ve vSech oblastech, predstavuji hlediska:

8 SEDLAK, J. NATO posouvé kybernetickou ochranu mezi priority a na nejvyssi trovei. E15.cz [on-
line]. 05. 09. 2014 [cit. 2015-01-02]. Dostupné z: http://e-svet.e15.cz/internet/nato-posouva-kyber-
netickou-ochranu-mezi-priority-a-na-nejvyssi-uroven-1116140.
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Zéakladni ustanoveni § 2

a) obéti, a to s poctem vice nez 250 mrtvych nebo vice nez 2 500 osob s hospitalizaci po
dobu delsi nez 24 hodin,

b) ekonomického dopadu s hospodaiskymi ztratami statu vyssimi nez 0,5 % hrubého
doméciho produktu,

¢) dopadu na vefejnost v podobé rozsahlého omezeni poskytovani nezbytnych sluzeb
nebo jiného zavazného dopadu do kazdodenniho Zivota postihujiciho vice nez 125 000
osob.

10. Odvétvova kritéria se v jednotlivych oblastech lisi a jsou stanovena v piiloze k na-
fizeni ¢. 432/2010 Sb. Pro ucely zakona o kybernetické bezpecnosti je nejdulezitéjsi sta-
noveni odvétvovych kritérii v kategorii komunikacnich a informacnich systému. Aby byl
informaéni nebo komunikaéni systém oznacen jako prvek kritické infrastruktury v oblasti
kybernetické bezpecnosti, musi se jednat o:

a) informacni systém, ktery vyznamné ovliviiuje ¢innost prvku kritické infrastruktury
a ktery je nahraditelny jen pii vynaloZeni nepfimétenych nakladi nebo v ¢asovém
obdobi delsim nez 8 hodin;

b) komunikacni systém, ktery vyznamné ovliviiuje ¢innost prvku kritické infrastruktury
a ktery je nahraditelny jen pii vynaloZeni nepfimétenych nakladi nebo v ¢asovém
obdobi delsim nez 8 hodin;

¢) informacni systém spravovany orgdnem vetejné moci, ktery obsahuje osobni tidaje
vice nez 300 000 osob;

d) komunikacni systém, ktery zajiStuje pfipojeni nebo propojeni prvku kritické infra-
struktury, s kapacitou garantovaného datového pienosu nejméné 1 Gbit/s;

e) ostatni informacni a komunikacni systémy, pokud je ochrana prvku nezbytna pro za-
jisténi kybernetické bezpecnosti.

K pism. ¢)

11. Dalsim z pojmi, ktery zakon o kybernetické bezpecnosti definuje, je ,,bezpecnost
informaci“. Ta je chapana jako zajisténi ddvernosti, integrity a dostupnosti informaci.
Bezpecnosti informaci se zabyva pomérné mlady védni obor, ktery se oznacuje jako in-
formacni bezpe¢nost (Information Security). Pfedmétem jeho zkoumani je zabezpeceni
informaci v informacnich a komunikacnich technologiich.

12. Informacni bezpecnost musi fesit veskerou ochranu informaci organizace, tedy
celého informaéniho systému. To zahrnuje ochranu informaci v mluvené i psané formé
a zejména jejich ochranu pii zpracovani a pfenosu.’

13. Pro zajisténi divérnosti, integrity a dostupnosti informaci je nutné piedevsim vy-
budovat systém ochrany dat a informaci béhem jejich vzniku, zpracovani, ukladani a pre-
naSeni. Ochrana dat a informaci je zajistovana predevsim pomoci logickych, fyzickych,
technickych, programovych a organiza¢nich opatieni.'°

14. Duvodova zprava k zakonu o kybernetické bezpecnosti zdlraziuje u pojmu bez-
pecnosti informaci princip technologické neutrality. Predmétem regulace zakona o kyber-
netické bezpe¢nosti neni obsah pfenasenych informaci.

% SMEIKAL, V., RAIS, K. Rizeni rizik ve firmdch a jinych organizacich. 2., aktualiz. a rozs. vyd. Praha:

Grada, 2006, s. 197.
10 POZAR, J. Manazerska informatika. Plzeii: Ale§ Cengk, 2010, s. 252.
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K pism. d)

15. Pojem ,,vyznamny informacni systém* je pozitivn¢ vymezen jako informacni sys-
tém, ktery spravuje organ vefejné moci a u néhoz naruseni bezpecnosti informaci mtize
vyznamn¢ omezit ¢i ohrozit vykon plisobnosti tohoto organu.

16. Pouzivani informacnich systémul orgdny vefejné moci je pravné regulovano zéko-
nem ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych dal-
Sich zakond, (dale jen ,,zak. o inf. systémech vet. spravy*). Dle § 3 zak. o inf. systémech
vef. spravy se jako informacni systém vetejné spravy oznacuje informacni systém, ktery
slouzi pro vykon vefejné spravy. Z piisobnosti zakona o informacnich systémech vetejné
spravy je vsak fada dulezitych informacnich systémul vetejné spravy vynata. Jedna se
o systémy vedené napt. zpravodajskymi sluzbami, Policii Ceské republiky, celnimi orgé-
ny, organy ¢innymi v trestnim fizeni, Narodnim bezpecnostnim uradem apod.

17. Negativné je vyznamny informacni systém vymezen tak, Ze se nejedna o kritickou
infrastrukturu.

18. Co je vyznamny informacni systém, konkrétn¢ vymezuje vyhlaska ¢. 317/2014 Sb.
ze dne 15. prosince 2014, o vyznamnych informacnich systémech a jejich urCujicich
kritériich. Vyznamné informacni systémy jsou konkrétn€ oznaceny v piiloze €. 1 k této
vyhléaSce. Jedna se predevsim o informacni systémy vedené ministerstvy a dal§imi tstied-
nimi spravnimi Gfady. Kromé systémil uvedenych v seznamu mize byt za vyznamny
informacni systém povazovan i systém, o kterém tak urci spravce. U€ini tak v ptipadg,
ze dany informacni systém naplni tzv. urcujici kritéria, ktera jsou definovana ve vyhlasce
¢.317/2014 Sb. ze dne 15. prosince 2014, o vyznamnych informacnich systémech a jejich
urcujicich kritériich. RozliSujeme dopadové a oblastni urCujici kritéria.

19. Mezi dopadova urcujici kritéria lze zatadit skutecnost, Ze uplnd nebo ¢astecna
nefunkénost informac¢niho systému na zéklad€ naruSeni bezpec¢nosti informaci by moh-
la negativné ovlivnit fungovani nebo hospodareni organu vefejné moci, ktery je jeho
spravcem. Dale sem patii negativni vliv na poskytovani sluzeb nebo informaci vefejnosti
spraveem vyznamného informacniho systému ¢i omezeni provozu informaéniho systému,
ktery je s vyznamnym informacnim systémem propojen.

20. Dopadovym urcujicim kritériem je i skutecnost, Ze Giplna nebo Castecna nefunké-
nost informac¢niho systému kviili narusenim bezpec¢nosti informaci by mohla zptsobit:
a) ohroZeni ¢i naruseni prvku kritické infrastruktury;

b) obéti na Zivotech v poctu vice nez 10 mrtvych nebo 100 zranénych osob vyzadujicich
1ékaiské oSetient;

c¢) financni ¢i materidlni ztraty ve vysi vice nez 0,5 % stanoveného rozpoCtu orgdnu
vefejné moci;

d) zasah do soukromého Zivota nebo do prav nejméné 50 000 osob;

e) vyrazné ohrozeni nebo naruseni vefejného zajmu, pficemz nasledky podle bodt 1 az

4 nedosahnou hodnot pro uréeni prvku kritické infrastruktury.

21. Do oblastnich urcujicich kritérii Ize zatadit oblasti v ramci vykonu pienesené
plsobnosti krajem zatadit oblasti: vedeni spravniho fizeni, databaze obsahujici osobni
udaje, hospodateni organu veifejné moci, statni dozor, inspekéni ¢innost, pfiprava na kri-
zové stavy, elektronickd posta, vedeni internetovych stranek, mezinarodni spoluprace,
zadavani vefejnych zakazek. Stejna oblastni kritéria plati i pro ¢innosti ostatnich organti

68



Zéakladni ustanoveni § 2

vefejné moci, pficemz navic jsou u nich zafazeny oblasti spisové sluzby, tvorby pravnich
predpisii a mezirezortni spoluprace.

22. Dle ptilohy €. 1 k vyhlaSce ¢. 317/2014 Sb. jsou vyznamnymi informacni systémy
predevsim informacni systémy spravované ministerstvy a jinymi Ustfednimi spravnimi
urady. Jedna se napiiklad o tyto instituce:

— Ceska inspekce zivotniho prostiedi

— Ceska narodni banka

— Ceska sprava socialniho zabezpeceni

— Cesky hydrometeorologicky ustav

— Cesky statisticky ufad

— Cesky telekomunikaéni ifad

— Cesky tfad zeméméficsky a katastralni
— Energeticky regulacni Gifad

— Generalni finan¢ni feditelstvi

— Generalni feditelstvi cel

— Ministerstvo dopravy

— Ministerstvo financi

— Ministerstvo obrany

— Ministerstvo prace a socidlnich véci

— Ministerstvo pro mistni rozvoj

— Ministerstvo pramyslu a obchodu

— Ministerstvo spravedlnosti

— Ministerstvo Skolstvi, mladeze a télovychovy
— Ministerstvo vnitra

— Ministerstvo zahrani¢nich véci

— Ministerstvo zdravotnictvi

— Ministerstvo zemédélstvi

— Ministerstvo zivotniho prostiedi

— Narodni bezpeénostni Gifad

— Nejvyssi kontrolni Gifad

— Probacni a mediacni sluzba

— Rada pro rozhlasové a televizni vysilani
— Spréva statnich hmotnych rezerv

— Spréva zakladnich registrt

— Statni ufad pro jadernou bezpecnost

— Statni urad pro kontrolu lé¢iv

— Utad pro civilni letectvi

— Utad pro ochranu osobnich udaji

— Utad pro zastupovani stitu ve vécech majetkovych
— Utad primyslového vlastnictvi

— Utad vlady Ceské republiky

— Vézenska sluzba Ceské republiky

— Vseobecné zdravotni pojistovna Ceské republiky.
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Ptehled vyznamnych informacnich systémii:

PC Spravce Nazev

1 Ceska inspekee Zivotniho Centralni informacni systém — CIS
prostiedi

2 Ceské narodni banka CERTIS (Czech Express Real Time Interbank Gross

Settlement systém)

3 Cesky hydrometeorologicky | Automatizovany meteorologicky informaéni systém — AMIS
ustav

4 Cesky hydrometeorologicky | AWOS AVIMET
ustav

5 Cesky hydrometeorologicky | Radarova sit CZRAD
ustav

6 Cesky hydrometeorologicky | EUMETSAT
ustav

7 Cesky hydrometeorologicky | Informacni systém kvality ovzdusi — ISKO
ustav
Cesky statisticky ttad Registr ekonomickych subjektt — RES

9 Cesky statisticky ufad Registr statistickych obvodt a budov — RSO

10 Cesky statisticky urad Soustava statistickych registrd — SSREG

11 Cesky telekomunikagni Automatizovany systém monitorovani kmitoctového
urad spektra — ASMKS

12 Cesky telekomunikaéni Spectra plus
ufad

13 | Cesky tfad zemémefiésky | Informaéni systém tizemni identifikace
a katastralni

14 | Cesky titad zemémeticsky | Informaéni systém vefejné spravy pro spravu a vedeni
a katastralni katastru nemovitosti

15 Cesky fad zeméméticsky | Informaéni systém vefejné spravy zeméméfictvi
a katastralni

16 Energeticky regulacni ifad | Jednotny informacni systém Energetického regulacniho

ufadu

17 Generalni financni Automatizovany danovy informacni systém — ADIS
feditelstvi

18 Generalni feditelstvi cel Centralni registr subjekti — CRS

19 | Generalni feditelstvi cel Globalni zaruky — GLZ

20 Ministerstvo dopravy Centralni registr dopravci — CRD

21 Ministerstvo dopravy Centrélni registr fidi¢i — CRR

22 | Ministerstvo dopravy Centralni registr vozidel

23 Ministerstvo dopravy Informaéni systém o silniéni a dalni¢ni siti CR — ISSDS CR

24 Ministerstvo dopravy Projekt spravy informaci o vozidlech (DAVOZ)

25 Ministerstvo dopravy Preprava nebezpeénych véci (IS ADR)
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26 | Ministerstvo dopravy Systém elektronického myta
27 Ministerstvo financi Administrativni registr ekonomickych subjekti — ARES
28 Ministerstvo financi Automatizovany rozpoctovy infomacni systém — ARIS
29 | Ministerstvo financi Eviden¢né dota¢ni systém a sprava majetku ve vlastnictvi
statu — EDS/SMVS
30 | Ministerstvo financi Integrovany informacniho systém Statni pokladny — IISSP
31 Ministerstvo financi Informacni systém programového financovani ISPROFIN
32 Ministerstvo financi Informaéni systém VIOLA
33 Ministerstvo obrany Informacéni systém mobiliza¢nich ptiprav
34 | Ministerstvo obrany Informacni systém Vojenské policie
35 | Ministerstvo obrany Informacni systém o vetejnych zakazkach — IS VZ
36 | Ministerstvo obrany Stabni informaéni systém Armady CR
37 Ministerstvo prace Informacni systém hmotna nouze a socidlni sluzby
a socialnich véci
38 Ministerstvo prace Informacni systém OK sluzby registr
a socialnich véci
39 | Ministerstvo prace Informacni systém sluzeb zaméstnanosti
a socialnich véci
40 | Ministerstvo prace Informacni systém statni socialni podpory
a socialnich véci
41 Ministerstvo pramyslu Informacéni systém Registru Zivnostenského podnikani
a obchodu
42 Ministerstvo spravedlnosti | Centralni evidence stihanych osob
43 Ministerstvo spravedlnosti | Evidence znalcl a tlumocniki — prezentacni ¢ast
44 | Ministerstvo spravedlnosti | Informacéni systém Rejstiiku trestd — RT
45 Ministerstvo spravedlnosti | Informacni systém registru obchodniho rejstiiku — ISROR
46 | Ministerstvo spravedlnosti | Informacni systém insolvencniho rejstiiku — ISIR
47 Ministerstvo $kolstvi, Informacni systém pro kvalifikace a autorizace — ISKA
mladeze a télovychovy
48 | Ministerstvo vnitra Agendovy informacni systém cizincti
49 | Ministerstvo vnitra Agendovy informaéni systém ZBRANE
50 | Ministerstvo vnitra Agendovy informacni systém Modelovaci
51 Ministerstvo vnitra Agendovy informaéni systém Policie CR
52 Ministerstvo vnitra Agendovy informacni systém Registru prav a povinnosti
Plisobnostni
53 Ministerstvo vnitra Czech POINT - systém kontaktnich mist vefejné spravy
54 | Ministerstvo vnitra Evidence obc¢anskych sdruzeni, jejich organizacnich jednotek
s pravni subjektivitou, odborovych organizaci a organizaci
55 | Ministerstvo vnitra Informacéni systém datovych schranek — ISDS
56 | Ministerstvo vnitra Informacni systém evidence cestovnich dokladt — ISECD
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57 | Ministerstvo vnitra Informacni systém evidence mezinarodnich nevladnich
organizaci a jejich organizacnich jednotek, které jsou
opravnény jednat svym jménem

58 | Ministerstvo vnitra Informacni systém evidence obCanskych prikazi — ISEOP

59 Ministerstvo vnitra Informacni systém evidence obyvatel — ISEO

60 Ministerstvo vnitra Informacni systém o datovych prvcich

61 Ministerstvo vnitra Informacni systém o informacnich systémech vefejné spravy

62 Ministerstvo vnitra Portal vetejné spravy — PVS

63 Ministerstvo vnitra Rejstiik politickych stran a politickych hnuti

64 | Ministerstvo vnitra Ustredni evidence nabyti a pozbyti statniho ob&anstvi Ceské
republiky

65 Ministerstvo zahrani¢nich | Viza CR (EVC2)

véci

66 Ministerstvo zahrani¢nich | Systém na pofizovani, ptenos a zpracovani zadosti o cestovni

véci doklad s biometrickymi prvky — ePasy

67 Ministerstvo zdravotnictvi | Ochrana vetejného zdravi

68 Ministerstvo zdravotnictvi | Zdravotni sluzby

69 | Ministerstvo zeméd€lstvi Informacéni systém VODA

70 Ministerstvo zeméd¢lstvi Integrovany zemédélsky registr — IZR

71 Ministerstvo zemédélstvi Spole¢ny zemédélsky registr — SZR

72 | Ministerstvo zivotniho Integrovany registr zne¢istovani zivotniho prostiedi

prostiedi

73 Ministerstvo zivotniho Integrovany systém plnéni ohlasovacich povinnosti

prostiedi

74 Ministerstvo zivotniho Jednotny informaéni systém pro Zivotni prostiedi — JISZP

prostiedi

75 Ministerstvo zivotniho Informacni systém SEA

prostiedi

76 Ministerstvo zivotniho Informacni systém EIA (Environmental Impact Assessment)

prostiedi

77 | Narodni bezpecnostni ufad | linformacni systém GovCERT

78 | Nejvyssi kontrolni utad Kontrolni informacni software

79 Probacni a mediacni sluzba | Agendovy informacni systém AIS Probac¢ni a media¢ni
sluzby

80 Rada pro rozhlasové Intranet Rady pro rozhlasové a televizni vysilani

a televizni vysilani

81 Sprava statnich hmotnych Informacéni systém pro planovani civilnich zdroji ARGIS

rezerv (PCZ ARGIS)

82 | Sprava statnich hmotnych | Informacniho systém k podpofe fizeni a koordinace

rezerv vyuzivani vécnych zdroji za krizovych situaci — KRIZKOM
83 Sprava zékladnich registri | Dohledovy systém WILY Spravy zakladnich registri
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84 | Sprava zakladnich registri | Formulafovy agendovy informacni systém — FAIS

85 Sprava zakladnich registrt | Informacni systém zakladnich registri

86 Sprava zakladnich registr | Provozni agendovy informacni systém — PAIS

87 Sprava zakladnich registri | Service desk manager Spravy zakladnich registri

88 Sprava zakladnich registrt | SharePoint Spravy zakladnich registri

89 Statni tfad pro jadernou Registr externich adres — REA
bezpecnost

90 Statni tifad pro kontrolu Centralni ulozisté elektronickych receptii
léciv

91 Statni ufad pro kontrolu Registr 1é¢ivych pfipravkl s omezenim
léciv

92 | Utad pro civilni letectvi IS tiadu pro civilni letectvi — IS UCL

93 Utad pro ochranu osobnich | Informacni systém Utadu pro ochranu osobnich tdajii — IS
tdajt UooU

94 | Utad pro zastupovani stitu | Informaéni systém majetku statu — ISMS
ve vécech majetkovych

95 Utad pramyslového Informacni systém dusevniho vlastnictvi — ISDV
vlastnictvi

96 | Utad vlady Ceské republiky | Elektronick4 knihovna legislativniho procesu — eKLEP

97 Vézetiska sluzba Ceské Vézensky informacni systém — VIS
republiky

98 Vseobecna zdravotni Informaéni systém Vieobecné zdravotni pojistovny Ceské
pojistovna Ceské republiky | republiky — IS VZP CR

K pism. e) a f)

23. Jako spravce informac¢niho a komunika¢niho systému oznacuje ustanoveni oso-
bu, ktera urcuje ucel zpracovani informaci ¢i komunikaéniho systému, jakoz i podminky
provozovani tohoto systému. Definice spravce informac¢niho a komunikac¢niho systému
koresponduje s pravni Gpravou v zdkon¢ o informacnich systémech vetejné spravy.

24. Tento pojem je definovan piedevsim proto, ze spraveim jsou v zdkonu o kyber-
netické bezpecnosti ukladany povinnosti, jejichz plnéni je stézejni pro zajisténi kyber-
netické bezpec€nosti statu (zejména dodrzovani bezpecnostnich opatieni). Je tedy nutné
jasné stanovit, kdo je k plnéni téchto povinnosti zavazan. Z vymezeni pojmu spravce
informacniho a komunikaéniho systému jasné plyne, ze odpovédnost vzdy ponese ten,
kdo urcuje, pro¢ a jak bude dany systém fungovat. V piipad€ organti vetejné moci bude
za plnéni povinnosti stanovenych zakonem o kybernetické bezpecnosti vzdy odpovidat
tento organ vetejné moci, a nikoliv napt. subjekt, ktery systém vytvofil ¢i ktery jej pro-
vozuje.

K pism. g)

25. Poslednim z pojmt, ktery je definovan v § 2 zék. o kyber. bezpecnosti, je ,,vy-
znamna sit’ elektronickych komunikaci®. Jedna se o sit” elektronickych komunikaci ve
smyslu ustanoveni zakona o elektronickych komunikacich, ktera bud’ zajist'uje propojeni
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kybernetického prostoru Ceské republiky do zahraniéi, nebo zajistuje piipojeni ke kritic-
ké informacni infrastruktuie.

Souvisejici ustanoveni:
§ 3 — povinné subjekty, § 4 — organizacni a technicka opatieni

Souvisejici predpisy:
Gist. z&k. o bezpetnosti CR, — krizovy zakon, — zék. o inf. systémech vef. spravy, — zak. o elektronickych
komunikacich, — vyhlaska ¢. 317/2014 Sb., — nafizeni ¢. 432/2010 Sb.

§3
(Povinné subjekty)

Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpec-

nosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’ elek-
tronickych komunikaci®, pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajist’ujici vyznamnou sit’, pokud nejsou spravcem komuni-
kacniho systému podle pismene d),

c¢) spravce informaéniho systému kritické informacni infrastruktury,

d) spravce komunikacniho systému kritické informac¢ni infrastruktury a

e) spravce vyznamného informacniho systému.

D Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakont
(zakon o elektronickych komunikacich), ve znéni pozdéjsich piedpisi.

Z divodové zpravy:

Vymezeni okruhu organit a osob je castecné zaloZeno na uziti stavajicich pojmii zdkona o elektro-
nickych komunikacich.

Organy a osoby lze v zasadeé rozdélit do dvou skupin. Prvni z nich tvori poskytovatelé sluzeb elek-
tronickych komunikact a subjekty zajistujici sité elektronickych komunikaci vymezené v zakoné o elek-
tronickych komunikacich, a subjekty zajistujici tzv. vyznamné site, na néz bude regulace tohoto zdkona
dopadat pouze minimalné, a to v rozsahu povinnosti ozndmit kontaktni udaje a jejich zmény narodnimu
CERT, respektive v povinnosti provadét opatreni za stavu kybernetického nebezpeci. Subjekty zajistujici
vyznamné site budou nadto povinny detekovat kybernetické bezpecnostni uddlosti a hlasit kybernetické
bezpecnostni incidenty. Druhou skupinu pak budou tvorit spravci informacnich systémii kritické in-
formacni infrastruktury, spravci komunikacnich systémii kritické informacni infrastruktury, a spravci
vyznamnych informacnich systémii, na néz bude dopadat regulace tohoto zdakona v plném rozsahu. Tato
skupina organii a osob tak bude povinna oznamit kontaktni udaje a jejich zménu viadnimu CERT, zavést
bezpecnostni opatieni, detekovat kybernetické bezpecnostni udalosti, hlasit kybernetické bezpecnostni
incidenty a provadet opatieni.

Toto rozdéleni orgamii a osob s ndaslednym omezenim rozsahu zakonnych povinnosti na nezbytné
minimum v zavislosti na vyznamnosti informacnich a komunikacnich systémii, které organy a oso-
by spravuji, odpovida principu minimalizace statnich zasahii, na némz je tento zdkon zalozen. Shora
uvedena klasifikace organit a osob ma kaskadovity charakter. Typicky tedy napr. subjekt zajistujici
vyznamnou sit, kterd bude zarazena do kritické informacni infrastruktury, bude mit ve vztahu k této siti
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