HLAVA XI

POVINNOSTI PRI OCHRANE
UTAJOVANYCH INFORMACI

§ 65

Obecné povinnosti

(1) Kazdy je povinen neprodlené odevzdat nalezenou utajovanou infor-
maci nebo utajovanou informaci ziskanou v rozporu s timto zikonem ane-
bo osvédceni fyzické osoby, osvédcéeni podnikatele, osvédceni fyzické osoby
pro cizi moc nebo osvédceni podnikatele pro cizi moc (dale jen "nalezena
pisemnost") Utadu, policii nebo zastupitelskému tiadu Ceské republiky.

(2) Kazdy, kdo mél nebo ma pristup k utajované informaci, je povinen
zachovavat o ni ml¢enlivost a nesmi k ni umozZnit pristup neopravnéné
osobé.

(3) Kazdy je povinen pri vykonu kontroly Utadem plnit pokyny kontrol-
niho pracovnika pri provadéni neodkladnych opatieni podle § 144 odst. 1.

K odst. 1

Ustanoveni hovoii o povinnosti odevzdat nalezenou utajovanou informaci
(presnéji feceno jde o utajovany dokument), z Gcelu zakona vsak jednoznacné
plyne, Ze pro nalezce je zasadni, zda je nalezena pisemnost fadné oznacena jako
utajovana, nebude tedy posuzovat dalsi defini¢ni znaky utajované informace
uvedené v § 2 pism. a), tedy zda by jeji vyzrazeni zptsobilo ijmu zajmim
Ceské republiky nebo by bylo pro tyto zajmy nevyhodné, ani to, zda je uvedena
v seznamu utajovanych informaci vydanych provadécim nafizenim vlady (nyni
¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci). Takovy
vyklad by vedl k absurdnim disledkiim: naptiklad v ptipad¢€, kdy by nalezce
nalezl dokument uzavieny v fadn€¢ oznacené obalce, nemohl by posoudit, zda
obsah skute¢né spliiuje znaky utajované informace, aniz by obalku otevfel.

Postup, jak se s nalezenou utajovanou informaci dale naklada, je upraven
v § 142,

Poruseni této povinnosti je prestupkem podle § 148 odst. 1 pism. b).

K odst. 2

Jde o obecné ulozenou povinnost ml¢enlivosti vic¢i utajované informa-
ci, v podstaté formu zabranéni pfistupu k utajované informaci osobé€, ktera
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§ 66 Ochrana utajovanych informaci

neni drzitelem osvédceni ani nepotfebuje utajovanou informaci k vykonu své
funkce nebo pracovni nebo jiné Cinnosti. Jde o statem uznanou povinnost
mlcenlivosti, ktera se promita do zvlastnich predpisi, a je tak chranéna také
v ptipadech, kdy je obecné uloZena povinnost pozadovanou informaci sdélit.
O ochran¢ utajovanych informaci v riznych druzich pravniho procesu viz § 58
odst. 4 a § 63 odst. 1. Rovnéz podle § 7 zak. ¢. 106/1999 Sb., o svobodném pfi-
stupu k informacim, neposkytne povinny subjekt informaci, ktera je v souladu
s pravnimi pfedpisy oznacena za utajovanou.

Poruseni této povinnosti je prestupkem podle § 148 odst. 1 pism. c), podle
okolnosti miize jit i o trestny ¢in (§ 316 az 318 tr. zakoniku).

K odst. 3

Zakon o ochrané utajovanych informaci — pon¢kud nadbyte¢né — stanovi
povinnosti komplementarni opravnénim Utadu stanovenym v § 144 odst. 1
(viz komentaf k § 144). Toto ustanoveni pon¢kud nadbytecné uvadi povinnost,
ktera je komplementarni opravnénim Utadu, jak je stanovi § 144 odst. 1 (viz
komentar k tomuto ustanovent).

Souvisejici ustanoveni:
§ 63 — zprosténi povinnosti zachovavat ml¢enlivost, § 142 — postup pii odevzdani naleze-
ného utajovaného dokumentu, osvéd¢eni nebo dokladu, § 148 — prestupky fyzické osoby

Souvisejici predpisy:
ptestupkovy zakon

§ 66
Povinnosti fyzické osoby, ktera ma pristup k utajovanym informacim,
a fyzické osoby, ktera je drzitelem osvédceni fyzické osoby

(1) Fyzicka osoba, ktera ma pristup k utajovanym informacim, je po-
vinna

a) dodrZovat povinnosti pfi ochrané utajovanych informaci,

b) odevzdat tomu, kdo osvédceni fyzické osoby vydal, do 15 dnu své
osvédceni fyzické osoby, jehoZ platnost zanikla podle § 56 odst. 1
pism. b) a f) az i), k) nebo m),

¢) neprodlené pisemné oznamit tomu, kdo osvédceni fyzické osoby nebo
osvédceni fyzické osoby pro cizi moc vydal, ztratu nebo odcizeni svého
osvédceni fyzické osoby nebo osvédéeni fyzické osoby pro cizi moc,
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Povinnosti pfi ochrané utajovanych informaci § 66

d) neprodlené pisemné oznamovat Uadu zmény udaji, které byly uve-
deny v jeji Zadosti fyzické osoby; omezeni rozsahu hlaseni zmén, jakoz
i zptisob a formu jejich doloZeni, stanovi provadéci pravni predpis,

¢) neprodlené oznamovat tomu, kdo provedl jeji pouceni podle § 9 odst. 1
nebo § 11 odst. 2, poruseni povinnosti stanovenych timto zakonem,

f) ucastnit se proskoleni podle § 67 odst. 1 pism. b).
(2) Na fyzickou osobu, ktera je drzitelem osvédceni fyzické osoby, ale

nema pristup k utajované informaci, se vztahuji pouze povinnosti uvede-

né v odstavci 1 pism. b) az d).

K § 66

Jde o paragraf, ktery shrnuje a dopliiuje povinnosti stanovené fyzickym
osobam, které maji ptistup k utajované informaci nebo které jsou pouze drzite-
li osvédceni, v jinych ustanovenich zédkona o ochrané¢ utajovanych informaci.

Nekteré povinnosti zde uvedené se z povahy véci nemohou vztahovat na
fyzickou osobu, ktera ma pfistup pouze k utajovanym informacim stupné uta-
jeni Vyhrazené, protoze ta neni drzitelem osvédceni. Pro osoby, které naopak
drziteli osvédceni jsou, ale pristup k utajované informaci nemaji, se stanovi
nicméné vyslovné (v odst. 2), které povinnosti na n¢ nedopadaji, byt i to jisté
plyne z povahy véci.

Ustanoveni § 66 se vztahuje na fyzickou osobu, kterd neni podnikatelem. Po-
vinnosti podnikatele (at’ jiz fyzické, nebo pravnické osoby) jsou upraveny v § 68.

Pomineme-li zbytecné ustanoveni odst. 1 pism. a) stanovici, ze fyzické
osoby jsou povinny dodrzovat povinnosti, jde v dalSich pismenech odstavce 1
0 provazani s dal§imi ustanovenimi zdkona o ochran€ utajovanych informaci.

Povinnost odevzdat osvédceni podle pism. b) se vztahuje v podstaté na
vSechna osvédceni, jejichz platnost zanikla pfed uplynutim doby, na kterou
byla vydéna, a jejichz drziteli jsou zivé fyzické osoby. Poruseni této povinnos-
ti je prestupkem podle § 150 odst. 1 pism. a), u osvédceni fyzické osoby pro
cizi moc podle § 150 odst. 1 pism. d).

Neoznameni ztraty nebo odcizeni osvédéeni fyzické osoby nebo osvédéeni
fyzické osoby pro cizi moc je piestupkem podle § 150 odst. 1 pism. b), resp. e).

RovnéZ poruseni povinnosti neprodlend pisemné oznamovat Utadu zmé-
ny udaji, které byly uvedeny v zadosti fyzické osoby, je prestupkem, a to
podle § 150 odst. 1 pism. c). K vydani provadéciho piedpisu, ktery omezi
rozsah hlaseni zmén, jakoz i zptisob a formu jejich dolozeni, je legislativné
dosti slozitym zptisobem zmocnén Utad [§ 135 pism. j) ve spojeni s § 158].
Utelem je nezatézovat drzitele osvédéeni oznamovaci povinnosti ve vztahu
k okrajovym skute¢nostem, které na posouzeni trvani podminek pro vydani
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§ 67 Ochrana utajovanych informaci

osvéd&eni nemaji vliv, a nezahlcovat jimi zbyte¢né Ufad. Omezeni ozna-
movaci povinnosti je provedeno § 10 vyhl. ¢. 363/2011 Sb. Ustanoveni § 9
odst. 3 cit. vyhl. stanovi, Ze oznameni zmén Ize podat v listinné podobé nebo
dodanim do datové schranky Utadu. Ustanoveni § 9 cit. vyhl. se vztahuje na
udaje v zadosti véetné dotazniku, nebot’ ten se povazuje podle § 94 odst. 3 za
soucast zadosti.

PoruSeni povinnosti stanovenych zdkonem se podle pism. e) oznamuje
tomu, kdo provedl pouceni fyzické osoby pred prvnim piistupem k utajované
informaci, nikoliv tedy nutn€ odpovédné osobg, ktera je povinna pouceni pou-
ze zajistit [§ 67 odst. 1 pism. a)].

Souvisejici ustanoveni:

§ 56 — zanik platnosti osvédceni fyzické osoby a osvédCeni podnikatele, § 94 — Zzadost
fyzické osoby, § 121 — rozhodnuti, § 135 a § 158 — zmocnovaci ustanoveni, § 140 — zpravo-
dajské sluzby, § 141 — Ministerstvo vnitra a policie, § 150 — pfestupky fyzické osoby, ktera
je drzitelem osvédceni fyzické osoby

Souvisejici predpisy:
vyhl. €. 363/2011 Sb. — piestupkovy zakon

§ 67

Povinnosti odpovédné osoby

(1) Odpovédna osoba je povinna zajistit

a) pouceni fyzické osoby,

b) jednou ro¢né provedeni proskoleni fyzickych osob, které maji pristup
k utajované informaci, z pravnich predpisii v oblasti ochrany utajova-
nych informaci a vést o téchto proskolenich prehledy,

¢) ovérovani splnéni podminek pro pristup fyzické osoby k utajované in-
formaci stupné utajeni Vyhrazené,

d) schvaleni informacniho systému do provozu a pisemné oznameni této
skuteénosti Narodnimu ufadu pro kybernetickou a informacni bez-
pecnost,

e) povéreni fyzické osoby k vykonu kryptografické ochrany,

f) neprodlené pisemné oznameni U¥adu o tom, Ze pi‘ed vydanim osvédée-
ni fyzické osoby nebo rozhodnuti podle § 121 odst. 2 pominuly skutec-
nosti, kterymi byla Zadost fyzické osoby odivodnéna,

g) neprodlené pisemné oznameni U¥adu o skonéeni sluZebniho poméru
nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, ve kterém byl

218



Povinnosti pfi ochrané utajovanych informaci § 67

fyzické osobé umoznén pristup k utajované informaci stupné utajeni
Prisné tajné, Tajné nebo Diivérné; tato povinnost se nevztahuje na od-
povédnou osobu zpravodajské sluzby nebo Ministerstva vnitra v piipa-
dech prislusnikii policie podle § 141 odst. 1,
h) kontrolu dodrZovani dalSich povinnosti stanovenych timto zikonem.
(2) K vykonu povinnosti stanovenych odpovédné osobé v § 21 odst. 5,
§ 23 odst. 1 pism. b), § 59 odst. 1, § 60 odst. 5, § 63 odst. 1 a 4, § 70 odst. 5
av § 77 odst. 2 nelze povérit jinou osobu.

K § 67

Kdo je odpové&dnou osobou, definuje zdkon o ochrané utajovanych infor-
maci v § 2 pism. e). V ramci hlavy XI (Povinnosti pfi ochrané utajovanych
informaci) se v navaznosti na povinnosti fyzické osoby (§ 65) a povinnosti fy-
zické osoby, kterd m4 ptistup k utajovanym informacim, a fyzické osoby, ktera
je drzitelem osvédceni fyzické osoby (§ 66), stanovi povinnosti odpovédné
osoby. Katalog povinnosti podle § 67 odst. 1 nelze povazovat za vyCerpavajici,
nebot’ v zékon€ o ochrané utajovanych informaci Ize dohledat ustanoveni, kte-
ra zakladaji odpovédné osobé povinnost, avsak v katalogu podle § 67 odst. 1
obsazena nejsou (srov. napi. § 56 odst. 3 a § 60 odst. 4). Ostatn¢ sama divo-
dova zprava k zakonu o ochran¢ utajovanych informaci vyslovné uvadéla, ze
ustanoveni § 67 az 69 ,,obsahuji n¢které povinnosti zde uvedenych subjektd.

Jednotlivé povinnosti jmenované v odstavci 1 bud’ ptimo souvisi s jinymi
ustanovenimi, jako je napf. zajisténi pouceni fyzické osoby podle § 9 odst. 1,
§ 11 odst. 2, § 59 odst. 5, § 60 odst. 3 a § 70 odst. 5 (k pojmu pouceni viz
komentat k § 2) nebo povéteni pracovnika kryptografické ochrany k vykonu
kryptografické ochrany podle § 38 odst. 2 pism. a), anebo jsou jako povinnost
zalozeny praveé v § 67 odst. 1, jako napft. povinnost zajistit jednou ro¢né pro-
vedeni proskoleni fyzickych osob, které maji pfistup k utajované informaci.

Né&ktera ustanoveni zdkona o ochrané utajovanych informaci umoziuji,
aby odpovédna osoba urcila nebo povéfila jinou osobu vykonem povinnosti
(srov. napt. § 6 odst. 3 a § 59 odst. 5). Ustanoveni § 67 odst. 2 vyslovné urcuje,
k vykonu kterych povinnosti nelze jinou osobu povétit.

Souvisejici ustanoveni:

§ 2 — vymezeni pojmu, § 6 — podminky pfistupu k utajované informaci stupné utajeni
Vyhrazené; vydani oznameni, § 9 — pouceni; platnost oznameni, § 11 — podminky pfistupu
k utajované informaci stupné utajeni Pfisné tajné, Tajné nebo Diavérné; pouceni, § 21 —
vyznacovani udaji na utajované informaci a jeji evidence, § 23 — vyjimky a zmociovaci
ustanoveni, § 34 — informacni systém, § 38 — vykon kryptografické ochrany, § 59 — jed-
norazovy ptistup k utajované informaci, § 60 — mimotadny piistup k utajované informaci,
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§ 68 Ochrana utajovanych informaci

§ 63 — zprosténi povinnosti zachovavat mléenlivost, § 65 — obecné povinnosti, § 66 — po-
vinnosti fyzické osoby, ktera ma pfistup k utajovanym informacim, a fyzické osoby, ktera je
drzitelem osvédceni fyzické osoby, § 70 — povinnosti pfi ochrané primyslového vlastnictvi,
§ 71 — bezpecnostni teditel, § 77 — zplisob poskytovani utajovanych informaci, § 121 — vy-
dani osvédceni, dokladu a rozhodnuti

§ 68

Povinnosti podnikatele, ktery je drzitelem osvédceni podnikatele

Podnikatel, ktery je drzitelem osvédéeni podnikatele, je povinen

a) odevzdat Ufadu do 15 dnii osvédéeni podnikatele, jehoZ platnost za-
nikla podle § 56 odst. 1 pism. b), f), g), 1) nebo n),

b) neprodlené pisemné oznamit Uiadu ztritu nebo odcizeni osvéd&eni
podnikatele nebo osvédceni podnikatele pro cizi moc,

¢) neprodlené pisemné oznamovat U¥adu zmény udaji uvedenych podle
§ 97 pism. a), b) nebo p) anebo § 98 pism. c¢) v dotazniku podnikatele
a v jeho bezpecnostni dokumentaci; omezeni rozsahu hlaseni zmén,
jakoZ i zptisob a formu jejich doloZeni, stanovi provadéci pravni pred-
pis,

d) pisemné oznamovat Uradu kaZdoroéné ke dni, ktery se svym ozna-
¢enim shoduje se dnem vydani osvéd¢eni podnikatele, zmény udaji
uvedenych v Zadosti podnikatele podle § 96; omezeni rozsahu hlaseni
zmén a formu jejich doloZeni stanovi provadéci pravni predpis,

e) zabezpecit ochranu utajovanych informaci pri zaniku platnosti osvéd-
¢eni podnikatele,

f) zaslat Ufadu rozhodnuti o schvaleni projektu piemény podle ziko-
na o pieménach obchodnich spole¢nosti a druzstev?®® podnikatele do
15 dnt ode dne jeho prijeti.

K § 68

Povinnosti podnikatele, ktery je drzitelem osvédceni podnikatele, jsou ob-
dobou upravy povinnosti fyzické osoby (§ 66).

Povinnost odevzdat Ufadu osvéd&eni pravnické osoby se vztahuje na pii-
pady, kdy platnost osvédceni zanikla pted uplynutim doby, na kterou byla vy-
dana, a jejichz drziteli jsou existujici pravnické osoby. Poruseni této povinnos-
ti je prestupkem podle § 155 odst. 1 pism. a), u osvédceni fyzické osoby pro
cizi moc podle § 155 odst. 1 pism. e).

Neoznameni ztraty nebo odcizeni osvédceni fyzické osoby nebo osveédceni
fyzické osoby pro cizi moc je prestupkem podle § 155 odst. 1 pism. b), resp. f).
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Neoznameni zmén daji v zadosti, resp. v dotazniku, je prestupkem podle
§ 155 odst. 1 pism. c). Utad je podle § 135 pism. j) ve spojeni s § 158 zmocnén
k vydani provadéciho piedpisu, ktery stanovi omezeni rozsahu hlaseni zmén
a zplsob a formu jejich doloZeni; toto zmocnéni je provedeno § 6 a § 7 vyhl
¢. 405/2011 Sb.

Souvisejici ustanoveni:

§ 56 — zéanik platnosti osvédceni fyzické osoby a osvédceni podnikatele, § 96 — zadost
podnikatele, § 97 — dotaznik podnikatele, § 98 — bezpecnostni dokumentace podnikatele,
§ 121 —rozhodnuti, § 135 a § 158 — zmociovaci ustanoveni, § 155 — pfestupky podnikatele,
ktery je drzitelem osvédCeni podnikatele

Souvisejici piredpisy:
vyhl. ¢. 405/2011 Sb.

§ 68a

Povinnosti podnikatele, ktery u€inil prohlaseni podnikatele

Podnikatel, ktery ucinil prohlaseni podnikatele, je povinen

a) vést bezpefnostni dokumentaci podnikatele v rozsahu § 98 pism. c)
a d) a na vyzadani poskytovatele vyhrazené informace mu ji poskyt-
nout,

b) zabezpe it ochranu utajovanych informaci p¥i zaniku pfistupu k uta-
jované informaci,

¢) zaslat prohlaseni podnikatele Uadu podle § 15a odst. 3,

d) oznamit podle § 15a odst. 4 pisemné Ufadu nebo poskytovateli vyhra-
zené informace ukondeni pristupu k ni nebo podle § 15a odst. 6 zanik
platnosti prohlaseni podnikatele,

e) postupovat obdobné podle § 56 odst. 2 pri zaniku platnosti prohlaseni
podnikatele z diivodi uvedenych v § 15a odst. 5,

f) ucinit a neprodlené piedat poskytovateli vyhrazené informace, nebo
v pFipadé § 15a odst. 3 U¥adu, nové prohlaseni podnikatele, pokud i po
zaniku platnosti ptivodniho prohlaseni podnikatele podle § 15a odst. 5
pism. a) nebo f) i nadale nezbytné poti‘ebuje piistup k utajované infor-
maci stupné utajeni Vyhrazené.

K § 68a
Ustanoveni shrnuje povinnosti podnikatele, ktery mé pfistup k utajované
informaci stupné utajeni Vyhrazené; podnikatel opravnéni k tomuto piistupu
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§ 69 Ochrana utajovanych informaci

ziska na zéakladé prohlaseni podle § 15a. Ustanoveni § 68a v pism. a) az d)
nodarce je dopliuje do hlavy XI patrné jen ve snaze ucinit vycet povinnosti
pfi ochrané utajovanych informaci kompletnim. Vycet je doplnén pouze o po-
vinnosti postupovat pii zaniku platnosti prohlaSeni podnikatele obdobné jako
pfi zaniku osvédCeni podnikatele [pism. e)], a v pism. f) je uvedena povinnost
vcas obstarat nové prohlaseni podnikatele, pokud to plivodni zaniklo uplynu-
tim doby platnosti nebo v disledku zmény udaji v ném ucinénych, jestlize
podnikatel pfistup k utajované informaci nadale potfebuje.

Souvisejici ustanoveni:
§ 15a — prohlaseni podnikatele, § 98 — bezpecnostni dokumentace podnikatele

§ 69
Povinnosti pravnické osoby a podnikajici fyzické osoby, které
maji pristup k utajované informaci, a organu statu

(1) Pravnicka osoba a podnikajici fyzicka osoba, které maji pristup

k utajované informaci, a organ statu jsou povinni

a) zajistit ochranu utajovanych informaci podle tohoto zakona a mezina-
rodnich smluv,

b) zpracovavat a vést pirehled mist nebo funkci, na kterych je nezbytné
mit pFistup k utajovanym informacim véetné utajovanych informaci
Evropské unie, Organizace Severoatlantické smlouvy a utajovanych
informaci vyZadujicich zvla§tni reZim nakladani, s uvedenim stupné
utajeni, nebo které nelze vykonavat bez osvédéeni o zvlastni odborné
zpusobilosti podle tohoto ziakona (§ 39); tim nejsou dotéena ustanoveni
zvlastnich pravnich pi‘edpisi na useku odborné zpusobilosti®,

¢) neprodlené pisemné oznamit Ufadu skute¢nost, ktera miZe mit vliv
na vydani nebo na platnost osvédceni fyzické osoby nebo osvédéeni
podnikatele,

d) zajistit vytvoreni podminek pro oznacovani, evidenci, zapujcovani,
ukladani, piepravu, dal§i manipulaci a vyFrazovani utajované informa-
ce a utajované informace se zvlastnim reZimem nakladani v souladu
s provadécim pravnim piedpisem,

e) provozovat jen informacni systém, ktery je certifikovin Narodnim
ufadem pro kybernetickou a informacni bezpe¢nost a pisemné schva-
len do provozu,
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